im neuen

ACHTUNG BETRUGSVERSUCHE!

Es gelingt Betrligern immer wieder mit Telefon-
tricks oder im Intemet Menschen um ihr Erspartes
Zu bringen.

lch méchte hier einige der bekannten Tricks auf-
listen, leider kann diese Liste nicht vollstandig
sein, da sich die Betriger immer neue Betrugs-
maschen einfallen lassen. Mittels Kinstlicher In-
telligenz werden die Tricks immer realitatsange-
passter”.

Enkel- oder Neffentrick:
Tater kontaktieren vorwiegend altere Menschen,
spielen ihnen im Rahmen des Gesprachs le-
bensnahe Sachverhalte vor und bitten um Geld.
Angebliche Verwandte holen das Geld niemals
selbst ab, sondern schi-
cken angebliche
Freunde als Geld-
boten. In einigen
Fallen k&nnen
sogar miltels
Kinstlicher
Intelligenz die
Anrufe mit der
Stimme des
Verwandten er-
folgen.

Ping Anrufe

Betriiger lassen das Handy einmal klingen und
legen sofort auf mit der Absicht, dass Sie zurick-
rufen. Beim Rickruf werden hohe Geblhren ver-
rechnet.

Cold Calling:

Tater fUhren unter unterschiedlichen Vorwanden
unerlaubte Werbeanrufe oder Gewinnmitteilungen
und Crohanrufe per Telefon durch. Die Angerufenen
werden bei den Gesprachen aufgefordert, z. B. ein
Gewinnspiel-Abo oder ein in Klrze startendes Ge-
winnspiel zu kindigen, bei dem sie eingetragen
wdren und fur welches Kosten anfallen. Diese Ko-
sten wilrden von ihrem Konto abgebucht werden.
Die Angerufenen werden unter Druck gesetzt. Zum
Zwecke der Klindigung sollen diese eine Mehrwert-
nummer anrufen. Diese Gespréche zu Mehrwert-
nummemn kénnen bis zu 20 Minuten dauern und
dadurch sehr hohe Kosten anfallen. Auflegen!

Polizistentricks:

Unbekannte Tater rufen an und geben sich als
Kriminalbeamte aus.

a) Sie erzahlen z.B., dass eine Einbrecherbande in
der Umgebung ihr Unwesen treibt und der Angeru-
fene auf einer Liste der Opfer zu finden sei. Um alle
Wertgegenstande in Sicherheit zu bringen, sollen
sie der ,Polizei" in Verwahrung gegeben werden. Ein
Treffen zur Ubergabe wird organisiert und die Wert-
gegenstande abgeholl. b) Die Tater erzahlen, dass
ein naher Angehornger einen Unfall mit Verletzten
verursacht hatte. Um zu vermeiden, dass die oder
der Angehorige ins Gefangnis muss, soll das Opfer
eine Kaution bezahlen. Diese wird dann abgehaoit.



Love Scam oder Romance Scam Notfall E-Mail

Die Tater nutzen die vermeintliche Zuneigung von  Der Téter verschafft sich widerrechtlich Zugang
Frauen und Mannern aus um das Opfer zu Zah-  zu einem E-Mail-Account und versendet in des-
lungen zu bewegen. Mittels Telefon, E-Mails und  sen Namen dann sogenannte Notfall-E-Mails an
anderen Kommunikationsformen wird den Opfern  die Kontakte im Adressverzeichnis des Account-
eine Art Beziehung vorgespiell, Notlagen oder  Besitzers. In der E-Mail selbst wird vorgegeben,
Geldengpésse vorgetauscht und die Opfer in wei-  dass sich der Account-Besitzer im Ausland in ei-
terer Folge finanziell ausgebeutet. ner Notlage befindet und dringend Geld bendti-
gt. Die Zahlungen werden meist Uber Geldtrans-
ferdienste erbeten (z.B. Western Union).

Geldwechselbetrug

In Wohngebieten, Fulligangerzonen, Parkplat-
zen oder Einkaufszentren sprechen die Tater
Personen an und bitten die Opfer, Euro Min-
zen oder Geldscheine zu wechseln. In weiterer
Folge werden die Opfer von den Tatern durch
Gesprache irritiert und entweder beim Geld-
wechseln bestohlen oder um das korrekte Wech-
selgeld betrogen.

Inkasso-Betrug
Mietbetrug Die Tater versenden E-Mails oder Briefe, in
Die Tater inserieren auf Internetseiten oder in Zei-  denen die Bezahlung flr in Wirklichkeit nicht
tungen/Zeitschriften preiswerte Wohnungen zur  existierende Rechnungen gefordert wird. Als
Miete, da sie sich fiir langere Zeit im Ausland be-  Absender dieser Mahnungen scheinen vermeint-
finden und keinen Vertreter im Osterreich hatten.  liche Inkassobiros oder Rechtsanwélte auf. In
Gegen eine Mietvorauszahlung bieten die Tater  vielen Fallen wird auf die im Anhang Ubermittelte
an, den Mietvertrag und den Wohnungsschiissel  Rechnungen verwiesen, in denen Details Uber
per Paket zu Ubermitteln. Nach der Bezahlung  die Forderung zu entnehmen sind.
bricht der Kontakt ab.

Gewinnversprechen
Trojaner per E-Mail Uber Massen-E-Mails werden Mitteilungen (ber
Betrliger senden E-Mails mit schadlichen Anhan-  einen angeblichen Lotteriegewinn versandt. Die
gen, um Malware auf dem Computer oder Smart-  Tater versuchen, aufgrund von vermeintlichen
phone zu installieren. Niemals auf einen Link kli-  GebGhren, Honoraren elc. Geldleistungen von
cken, wenn man den Sender nicht kennt! den Opfern zu bekommen.

Hauptgquelle: www.bundeskriminalamt.at
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